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El pasado martes 13 de abril, las Comisiones legislativas de Comunicaciones y Transportes y
de Estudios Legislativos, del Senado de la Republica, aprobaron la Minuta con proyecto de
decreto por el que se reforman y adicionan diversas disposiciones de la Ley Federal de
Telecomunicaciones y Radiodifusion, en materia de Padrén Nacional de Usuarios de
Telefonia Movil.

De acuerdo con lo especificado en la Minuta, el origen de dicha propuesta se encuentra en
diciembre del 2020, cuando la Mesa Directiva de la Camara de Diputados envié el
documento al Senado para su estudio y eventual aprobacién. La Minuta fue turnada a las
Comisiones unidas ese mismo mes, pero fue sélo hasta este abril que la discusién al
respecto y el voto de confianza sobre la misma se dio por parte de éstas.

En el debate publico nacional, la serie de acontecimientos que rodean a cada paso
implicado en la aprobacién de dicha reforma ha estado marcada, no obstante, por una
legitima y profunda preocupacién, por parte de algunos sectores que componen a la
poblacion mexicana, debido a que, por un lado, revive el fantasma de los excesos
autoritarios de las presidencias de Felipe Calderén (2006-2012) y de Enrique Pefa Nieto
(2012-2018); y por el otro, a que levanta sospechas y preocupaciones sobre los propositos
de avanzar en la creacién de un padrén nacional de usuarios de telefonia mévil sustentado
en la recoleccién sus datos biométricos; sospechas y preocupaciones, por lo tanto, y hay
que insistir en ello, por completo fundamentadas, dada la experiencia que en México se ha
tenido con las practicas de vigilancia, de control y de espionaje por parte del Estado.

Y es que, en efecto, si hay algo que caracterizé a los dos sexenios pasados, en materia de
recoleccién, almacenamiento, tratamiento y utilizacién de datos personales de la
ciudadania, en materia de servicios informaticos, radiodifusién y telecomunicaciones, ese
algo, en ambos casos, tiene que ver con las practicas de espionaje que se llevaron a cabo
para amedrentar a comunicadores y comunicadoras, intelectuales y defensores y
defensoras de derechos humanos (como lo fue el caso, durante la administracién de Pefia
Nieto, del software Pegasus, aun pendiente de resolucién en la justicia federal) y la
filtracion, compra y venta de bases de datos con informacién sensible de la ciudania (como
ocurrié con la venta de la base generada a partir del Registro Nacional de Usuarios de
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Telefonia Mévil — RENAUT, durante el mandato de Calderdn).

Esos dos casos, hay que aclararlo, no son los Unicos de los que se tenga registro o memoria
en el pasado reciente de México. Sin embargo, si son dos de las experiencias de las mas
conocidas por el grueso de la sociedad, dos de las mejor documentadas y dos de las mas
perniciosas en sus efectos. Pero mas aun, si algo caracteriza a ambas eso es el hecho de
que su implementacion ilegal por parte del Estado mexicano se dio en el marco de un
contexto de profunda violencia e inseguridad; contexto, no sobra subrayarlo, en el que el
acceso a esas bases de datos, como la del RENAUT; y a ese tipo de softwares,
como Pegasus; por parte de enormes complejos criminales (como los carteles del crimen
organizado) no sélo se ha incrementado sino que, mdas aun, se ha dado en tales
proporciones y con tal pericia en su manejo que, al final del dia, en mas de una ocasién
gobiernos municipales, estatales y nacionales alrededor del mundo se han visto rebasados
en sus capacidades de reaccidn ante los usos delictivos gue se les han dado.

Y por si ello no fuese poco, también habria que situar correctamente los usos que por parte
de diferentes instancias gubernamentales se les han dado a esas bases y a
esos softwares dentro del marco de una tradicién y de una cultura politica profundamente
autoritarias que, en el caso de los Ultimos dos sexenios, se articulé con el desplazamiento
politico e ideoldgico del panismo y del priismo gobernantes hacia extremos cada vez mas de
derecha, mas conservadores e intransigentes con las expresiones sociales de descontento y
de resistencia a las imposiciones que sus plataformas de gobierno defendian.

iNo es esa, después de todo, la naturaleza profunda de la guerra en contra del crimen
organizado; caballo de batalla personalisimo de Felipe Calderén, pero continuada, aunque
sin tanta exposicién mediatica, por Enrique Pefia Nieto?, ;no ha sido esa guerra algo mas
que el combate armado, directo, de los complejos entramados del crimen organizado en el
pais; en tanto que sus principales consecuencias fatales no se hallan en las filas del crimen
organizado, sino en los amplios espacios de la vida civil? ;No ha sido esa guerra, sexenio
tras sexenio, el teatro de operaciones que ha justificado los mas cinicos y atroces
desplantes autoritarios del panismo y del priismo; escenario, en Ultima instancia, que ha
sido utilizado para justificar y legitimar la adquisicion, el despliegue, la implementacién y el
uso sistematico, irrestricto, de cada vez mas sofisticados dispositivos de control y de cada
vez mas inteligentes tecnologias de vigilancia, so pretexto de que unos y otras son el pilar
de mejores politicas de seguridad, de combate a la delincuencia organizada y de reduccién
de los indices de violencia en el pais?

A panistas, priistas, perredistas y morenistas por igual (junto a todas sus rémoras
partidistas), les gusta negar la verdad que se oculta detrds de esas preguntas. Pero la
realidad es, a pesar de su cinismo o de su hipocresia, que en cada caso ha sido el
argumento del combate a la delincuencia organizada, el pretexto de la reduccién de los
niveles de violencia experimentados en el territorio nacional, lo que ha conducido a los
poderes gobernantes en cada sexenio a subordinar su actuacién y a la totalidad de sus
estrategias en materia seguridad y de procuracion e imparticion de justicia a los
imperativos y a la légica de operacidn de las nuevas tecnologias de la informacién, basadas
en el procesamiento de datos en masa (data mining), en el aprendizaje autonomo (deep
learning) y en la inteligencia artificial.

Y es que, en el fondo, lo que se termina planteando es que las capacidades de recoleccion
de informacion y de procesamiento de datos con las que cuentan estas tecnologias hacen
de ellas instrumentos que sin problemas se hallarian en posibilidades de eficientar el trabajo
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humano hasta ahora desarrollado y, en Ultima instancia, incrementar sustancialmente la
identificacién de actos delictivos, acelerar el tiempo de respuesta, garantizar la efectividad
de los procesos involucrados, precisar aun mas la veracidad de la informacién recabada
para la construccién de las carpetas de los casos y, en consecuencia, casi que en
automatico, llegar a un indice superior de sanciones dictadas (condenas efectivas) a los
responsables de cometer dichos actos. Las nuevas tecnologias, asi, terminan siendo, en y
desde esta perspectiva, algo asi como el punto de partida de cualquier estrategia de
seguridad, de procuracion e imparticion de justicia y de combate a la violencia que pretenda
ser eficiente y efectiva en proporciones poblacionales de masas.

Poco importan en esos argumentos, al parecer, las multiples consideraciones y evaluaciones
que se tendrian que hacer de ellas, sobre todo de caracter ético, en el marco de su

implementacién. En el momento actual en México, de cara a la instauracién del padrén
nacional de usuarios de telefonia mdvil, no hay en los argumentos que desde el gobierno se
esgrimen, por ejemplo, preocupaciones sobre los algoritmos y los cédigos fuente de los que
se valen estas tecnologias que, en casos especificos de su aplicacion, como en las ciudades
de Nueva York, Boston y San Francisco, tienden a criminalizar mas a personas de piel negra

que a personas de piel blanca. Tampoco parece importar la discusidon sobre la manera en
que este tipo de algoritmos se entrena y aprende por cuenta propia en contextos sociales
de profundas desigualdades materiales; situacion que ha llevado a experimentar situaciones
en las que, de nueva cuenta, los algoritmos terminan criminalizando mas a estratos sociales
con bajos recursos. Es decir, para ponerlo simple: es inexistente, en la propuesta del
gobierno federal sobre esta materia, la preocupacién sobre los sesgos sexogenéricos,
raciales y de clase sobre los cuales actian estas tecnologias y a partir de los cuales

alimentan su propio aprendizaje.

Bastaria con voltear a ver la manera en que el gobierno chino entrena a sus sistemas de
vigilancia para favorecer la criminalizacién de estratos sociales particularmente incomodos
para sus sistema politico (como las poblaciones musulmanas) para aprender apenas un par
de lecciones basicas sobre los riesgos que conlleva la aplicacidon masificada de estas
tecnologias, supuestamente inteligentes y auténomas, sin haber realizado, con antelacidn,
un diagndstico a profundidad de sus efectos de poder en las capas sociales mas explotadas
de la sociedad. Mas aln, habria que prestar apenas una pizca de atencidn a los intereses de
los capitales que financian sus desarrollos para cobrar conciencia de la manera en que éstas
operan para favorecer los procesos de reproduccién, acumulacién, concentracién vy
centralizacion de capital ahi en donde se las emplea con base en el argumento de que su
utilizacion responde a necesidades de caracter colectivo, en temas como los de seguridad y
justicia.

Al parecer la sociedad mexicana y otras tantas en América que buscan valerse de la
implementacion en gran escala de este tipo de tecnologias para resolver problemas de
criminalidad y de violencia no lo estan entendiendo correctamente: la estructura cognitiva
en la que se basan los algoritmos de los sistemas de vigilancia que pretenden reducir los
indices de una y otra problematica esta sustentada en una reestructuracion de la vieja
l6gica del racismo cientifico, ese mismo que, partiendo del estudio de los craneos de las
personas de color, durante siglos ha justificado que las personas negras tienden,
bioldgicamente, genéticamente, a ser mas violentas, mas conflictivas, mas susceptibles de
cometer actos por fuera de la ley y el estado de derecho de una sociedad dada.

Tanto se esta avanzando en esta direccion, que ya hay, inclusive, investigaciones avaladas
por sociedades cientificas de enorme prestigio internacional que pretenden cifrar la
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explicacién de la criminalidad en las sociedades contemporaneas a partir del mapeo del
genoma humano vy la decodificacion del ADN de las personas. Es decir, de acuerdo con esta

I6gica, las personas estarian predeterminadas, por sus genes, su constitucién bioldgica y
sus rasgos fenotipicos a ser asesinos seriales, criminales violentos, criminales simples y
comunes, depredadores sexuales, etcétera. Esta agenda, financiada y desarrollada en las
grandes economias centrales del sistema internacional en el ambito de las ciencias
gendmicas, hay que ser claros y claras al respecto, es la misma que se halla de fondo en los
sistemas de vigilancia masiva que se instalan a pasos agigantados en las megaldpolis
americanas y de otras partes del mundo.

Y es que, después de todo, si el criterio de la valoraciéon de una persona, en cualquier
ambito de la vida en sociedad, esta dada por la captura, procesamiento, reconocimiento y
andlisis de rasgos bioldgicos y fenotipicos (como lo es el reconocimiento facial) al margen
de tal proceder queda toda consideracién sobre la personalidad del individuo en cuestién:
sus valores, sus procesos metales, su experiencia de vida, sus fundamentos éticos,
preferencias politicas, afinidades ideoldgicas, etcétera. Que los sistemas de inteligencia
artificial utilizados por algunos departamentos de policia en Estados Unidos basen sus
diagnosticos sobre posibles reincidencias de criminales en el color de su piel o en las
medidas de su craneo, en su complexién fisica o en los rasgos del rostro es apenas la punta
del iceberg de esta nueva amenaza que suponen los algoritmos auténomos e inteligentes.

Que los desarrollos tecnoldgicos, por lo menos desde los gérmenes de la revolucién
industrial del siglo XIX, se producen en términos geométricos antes que a partir de una
racionalidad aritmética (esto es, que la mas insignificante de las innovaciones supone
un revolucionamiento no sélo para un rubro en particular, sino para todo un sector, en su
totalidad) eso es un hecho incuestionable. Sin embargo, es importante no perder de vista
que, a pesar de que la tecnologia avanza en esa ldgica, para que cada uno de esos hitos
que la hace avanzar se produzca, es necesario que las personas que los desarrollan, que los
capitales que invierten en ellos y que las maquinas inteligentes que surgen de ellos
aprendan por un mecanismo de prueba y de error, concentrando enormes cantidades de
informacién para su procesamiento y, a partir de ahi, calcular una serie relativamente
amplia, pero finita, de posibilidades y resultados.

Y es que cobrar plena conciencia de ello, en la vida cotidiana de las sociedades, significa,
por lo menos, dos cosas. La primera de ellas: que se tienen que romper las barreras que
impiden la recolecciéon masiva de informacién en tiempo real, toda vez que sin los datos que
ésta proporciona se hace virtualmente imposible para las maquinas y sus
algoritmos aprender. Lo segundo es que, mientras se recolecta esa informacién y se
procesan los datos, la maquina y el algoritmo estarian aprendiendo y emitiendo resultados
en tiempo real, lo que conduce a la enorme proporcion de errores o de conclusiones
erréneas obtenidas por esta via para su aplicacion en el devenir de las sociedades en las
que tienen presencia. Después de todo, en la medida en que las sociedades
contempordneas no dejan de crecer, de volverse mas complejas e interdependientes las
unas de las otras, la masa de informacion producida por ellas tiende, proporcionalmente, a
ser cada vez mas y mas cuantiosa.

Es la superacién de ese reto, precisamente, lo que explica dos de las tendencias dominantes
de nuestra época en lo tocante a la relacion entre los humanos y la tecnologia de la que se
valen para vivir su vida cotidiana. La primera tendencia es, por supuesto, la necesidad de
capturar cada vez mas aspectos de esa vida cotidiana en el espectro tecnoldgico; esto es, la
imperiosa necesidad de hacer que la vida de las personas dependa cada dia mas
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de softwares y maquinas inteligentes o, por lo menos, equipadas con procesos de
recoleccién de datos que eventualmente terminaran en algun servidor de una corporacion
transnacional en el ramo (una BigTech), so pretexto de sequir perfeccionando el producto
tecnoldgico en cuestidon. La segunda tendencia tiene que ver con la concentracién y
centralizacion de toda esa informacidn, pues en la medida en que se tengan mas datos
almacenados para analizar y procesar los resultados que se obtengan de las operaciones
matematicas realizadas por los algoritmos, se supone, serdn mas precisos y objetivos.

Incorporacién, captura y dependencia de sectores poblacionales cada vez mas amplios y
diversos en la matriz tecnoldgica vigente y concentracidn y centralizacion de la informacion
generada por esos usuarios y usuarias son dos variables que se corresponden y que se
copertenecen porque de la primera depende que la totalidad de la poblacion esté integrada
a la matriz tecnolégica actual, y de la segunda depende, asimismo, que los datos generados
por las personas en su relacién con la tecnologia sigan alimentando el crecimiento
geométrico de los desarrollos tecnoldgicos y su perfeccionamiento en sus capacidades de
vigilancia, de recoleccién de informacion, de almacenamiento, procesamiento y analisis de
datos; es decir, de ello dependen las condiciones mismas de posibilidad de mejorar los
sistemas de control y de dominacion colectiva.

Sobre la primera variable, por ejemplo, basta con observar como es ella la que explica la
popularizacién y la masificacién de productos como los teléfonos inteligentes, las pulseras,
los relojes y todo tipo de gadgets que sirven para contar con un monitoreo permanente,
sistematico, ininterrumpido de los habitos de vida de una persona en el dia a dia. El
famosisimo internet de las cosas, la posibilidad de que un hogar sea inteligente a través de
la relacién que desarrollan entre si diferentes gadgets, conectados por redes 5G o0 6G+, es
justo eso: la légica de la integracidn, captura y dependencia de algun dispositivo tecnoldgico
para desarrollar hasta las tareas mas sencillas en la vida de una persona: como prender las
luces del hogar, tarea que ahora puede realizar un dispositivo como Echo, de Amazon. Para
apreciar la segunda, no hace falta mas que mirar la forma en que las grandes corporaciones
dedicadas al rubro de la tecnologia de punta avanzan sobre la centralizacion de cadenas de
valor globales a través de su monopolizacién.

En la medida en que ni una sola persona quede fuera de la matriz tecnoldgica vigente y en
la medida en que toda esa informacion se concentre y se centralice, el problema de las
bases de datos se convierte, precisamente, en eso, en un problema que hay que superar. En
sociedades como la mexicana, en la que alrededor de ochenta y seis millones de personas
cuentan con un dispositivo celular (de un total poblacional de ciento veintiséis millones de
habitantes), las capacidades de penetracion de estos dispositivos (mas audn si
son inteligentes y cuentan con conexién esporadica o permanente a internet) ofrecen, sin
lugar a dudas, una posibilidad de oro para las BigTech con presencia en el pais para recabar
la informacién de toda esa poblacién; que no es menor, pues supone alrededor del setenta
por ciento del total.

Y es que, incluso si los dispositivos en cuestidn no son inteligentes, y se reducen al uso
tradicional de servicios de transmisién de voz, buzén vocal, conferencia o de mensajeria
(incluidos los servicios de mensajes cortos), esa informacion, aunque no avance hacia sus
formas mas complejas, como las que se producen a partir del uso de aplicaciones méviles,
ofrece, por lo menos, una enorme cantidad de datos en lo relativo a geolocalizacion,
tendencias de consumo, hdbitos de uso y, cuando se viola la privacidad de las
comunicaciones, informacidn relativa a los contenidos de las llamadas y los mensajes. Si a
ello se suma, como se pretende hacer a partir de la propuesta votada en las Comisiones del
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Senado mexicano, la vinculacién obligatoria e ineludible de esa informacién con datos
biométricos (como los rasgos faciales o la composicién de las huellas dactilares y del iris de
los ojos), es factible llegar a un par de conclusiones sobre los riesgos que dicho anclaje
supone para las mas fundamentales libertades de los ciudadanos y las ciudadanas de este
pais.

Poco importa si el proyecto es promovido por la derecha mas conservadora y agresiva,
como lo fue el panismo calderonista, o si lo hace un proyecto politico que se preocupa por
avanzar en su agenda de izquierda, como lo es el morenismo de la 4T. En tanto que la légica
de funcionamiento y la constitucién estructural del entramado tecnolégico no cambie y se
sostengan tal y como han sido desarrollados hasta ahora por la fuerza de empuje del
capital, los riesgos son mayores que los beneficios.

Ricardo Orozco
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